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1) IDENTIFIKACNi UDAJE PROJEKTU:

nazev projektu: Kyberneticka bezpecnost Spravy Zeleznic

misto realizace (kraj): Ceska republika

2) NAVAZNOST NA SCHVALENE KONCEPCE A PROGRAMY

Udrzeni provozuschopnosti Zelezni¢ni dopravni cesty je soucasti dlouhodobé strategie
Ministerstva dopravy, uvedené ve strategickych materiadlech ,,Dopravni politika pro obdobi
2014-2020%, ktera byla schvélena usnesenim vlady Ceské republiky ¢. 449 ze dne 12. 6. 2013,
a nasledné v materialu ,,Dopravni sektorové strategie, 2. faze®, ktery byl schvalen usnesenim
vlady Ceské republiky &. 850 ze dne 13. 11. 2013.

3) POPIS STAVAJICIHO STAVU A ZDUVODNENI NEZBYTNOSTI
REALIZACE PROJEKTU

Sprava zeleznic, statni organizace, (dale jen Sprava zeleznic) zajistuje kromé udrzby,
oprav a modernizace cca 9,4 tis. km trati, také jejich vybaveni informaénimi a komunika¢nimi
technologiemi v rozsahu 4 tis. km optickych tras a témét 10 tis. aktivnich prvku, vcetné
technologii zajistujicich chod organizace, v duisledku ¢ehoz je spravcem a provozovatelem
prvku kritické informaéni infrastruktury (KII SZDC 01), ktery je déle roz&lenén na patnact
primarnich aktiv.

Na zajidténi téchto zakladnich potfeb nezbytnych pro ekonomiku a bezpecnost CR
vynakladd Sprava Zeleznic pravidelné nemalé finan¢ni prostfedky. Stile vice se uplatiiuje
potfeba integrovat a centralizovat své informacni systémy tak, aby byly schopny vzijemné
kooperace, coz pfinasi vyznamny efekt v oblasti provozovani informac¢nich a komunikac¢nich
technologii, ale také nemala rizika v podob&é mozného napadeni kybernetickymi utoky. Cim
vysSi integrace technologii, tim vyss$i synergicky efekt, ale také tim vysSi zranitelnost celku.
Aby mohla Sprava Zeleznic Gspésné celit t€émto hrozbdm, musi neustile implementovat nova
rozséahla organizaéni a technicka opatteni, smétujici proti vektoru moznych ohrozeni perimetru.

S odkazem na platné ustanoveni zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti (dale
jen ,,ZoKB*) a vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti (dale jen VoKB) byl,
v navaznosti na zavéry Analyzy (pfezkoumani) rizik, ktera byla realizovana na zaklad¢ interni
Metodiky pro identifikaci a hodnoceni rizik bezpecnosti informaci, zpracovan Plan zvladani
rizik.

Analyza (pfezkoumani) rizik

Analyza (pfezkoumani) rizik je realizovana s vyuZzitim Néstroje pro hodnoceni rizik, ktery
zahrnuje katalog hrozeb, zranitelnosti a dale algoritmy, které umoziuji, po expertnim doplnéni
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pravdépodobnosti hrozby, zavaznosti zranitelnosti a dopadu na aktivum, vypocet rizika. Déle
zpracovava vyhodnoceni dalSich pohledl a statistické vyhodnoceni stanovenych rizik, véetné
vazby rizik na definovanad opatfeni.

Béhem Analyzy (pfezkoumani) rizik jsou stanovovadny mozné kombinace vyuziti
zranitelnosti hrozbou, a definovano, zda jsou ve vztahu k davérnosti (C), integrit¢ (I) nebo
dostupnosti (A) aktiva, a pro kazdou takovou kombinaci byly stanoveny urovné dopadu (D) dle
stupnice pro hodnoceni dopadu. Béhem inicidlni Analyzy (pfezkoumani) rizik bylo ziskano
1288 kombinaci. Kazda takova kombinace predstavuje konkrétni riziko.

Celkové bylo béhem Analyzy (piezkoumani) rizik identifikovano 1288 rizik a pro tato
rizika byly vypoctem stanoveny hodnoty, podle kterych byla rizika rozdélend do kategorii
Nizka / Stfedni / Vysoka / Kriticka.

Plan zvladani rizik

Plan zvladani rizik, v aktualné platné verzi (€. j. 70906/2019-SZDC-GR-030) navazuje
na zavéry pravidelné Analyzy (pfezkoumani) rizik, jejiz vysledky jsou shrnuty ve Zprave o
hodnoceni aktiv a rizik a definuje, pfipadné vymezuje napravna opatfeni (projekty) ke zmirnéni
(mitigaci) rizik identifikovanych a hodnocenych béhem inicidlni Analyzy (pfezkoumani) rizik
(2 rizika Kriticka, 61 rizik Vysokych, 517 rizik Stfednich a 708 Nizkych). Opatieni zahrnuta v
Planu zvladani rizik reaguji na rizika Kritickd, Vysoka a Stiedni. Zbyvajici rizika, tj. Nizka,
byla Manazerem kybernetické bezpecnosti navrzena jako pfijatelna a nasledné doslo ke
schvaleni Vyborem pro fizeni kybernetické bezpecnosti.

Opatieni (projekty) byla navrzena ve spolupraci s dal§imi Odbory GR ¢&i organizaénimi
jednotkami Spravy zeleznic a na potiebé jejich realizace, v rozsahu a zaméteni definovaném
Vv Planu zvladani rizik, existuje shoda.

Projekty uvedené v kap. 4.1 — 4.15 jsou soucasti Planu zvladani rizik (. j. 70906/2019-SZDC-
GR-030), ktery byl schvalen na 6. zasedani Vyboru pro fizeni kybernetické bezpeénosti 9.12.
2019 a jsou navrzeny krealizaci vramci komplexniho programu. Realizace projektd
prostfednictvim niZe popsaného programu zajisti jejich fadnou koordinaci a ndvaznost vécnou
1 casovou.

Soucasny stav

Sprava Zeleznic, v ramci zavadéni a nasledného kontinudlniho zlepSovani systému fizeni
bezpecnosti informaci, jiz zavedla a dale rozviji organizacni opatieni dle VoKB (napf. fizeni
aktiv § 4, fizeni rizik § 5, organizac¢ni bezpecnost § 6, fizeni dodavatelt § 8, bezpecnost lidskych
zdrojli § 9, proces zvladani KBU / KBI § 14).
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4) POZADAVKY NA TECHNICKE RESENI{

Cilem projektu je realizace technickych opatfeni ve Spravé zeleznic, dle §5 odst. 3 ZoKB.

Diivodem neshodného stavu organizace vici pozadavkim zdkona o kybernetické
bezpecnosti je pravé velmi rozsahla a komplikovana ICT infrastruktura a informacni
prostiedi, ve kterém probiha mnoho zmén v urovnich redesignu infrastruktury a informac¢nich
systému, ale také diky komplexnosti takového prostfedi velmi vysoké pozadavky na investice
pro zavedeni piislusnych technickych opatieni.

Vzhledem k rozsahu a heterogennosti provozovanych siti je nezbytné implementovat
takové technické prostfedky, které svymi parametry umozni tyto sit€ efektivné chranit
a provadét jejich diagnostiku bez naruSeni provozu technologické ¢asti.

Pozadavky na legislativu

PoZzadavky na technické feSeni musi byt v souladu se ZoKB, v aktudlnim znéni a
navazujici VoKB, pfipadné¢ opatfeni, které ve své pusobnosti vydava Narodni ufad pro
kybernetickou a informacni bezpecnost.

Presné stanoveni technickych pozadavkl bude provedeno v otevieném vybérovém fizeni
s ohledem na zdkon €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdé¢jSich
predpisti. Zadny z pozadavki nepodléha ochrané z hlediska patentu, licence, uZitného nebo
pramyslového vzoru.

Béhem roku 2021 dojde k zakoupeni a instalaci HW prostfedki do datovych center
internich 1 téch, kterd jsou provozovana externé. Tento krok, pfedchazejici samotné
implementaci jednotlivych technickych bezpecnostnich opatteni, je pfedpokladem pro jejich
provoz v pozadovaném vykonnostnim rozsahu s cilem plného vyuZiti jejich potencialu zasadné
zvysit ochranu perimetru datové sité Spravy zeleznic. Pofizeni a implentace uvedenych
technickych bezpecnostnich opatieni, véetné souvisejicich SW feSeni, bude realizovano béhem
roku 2022.

Dodand feSeni musi splnit legislativni normy v rozsahu nezbytné nutném pro
zpracovavanou agendu a rozsah a obsah dat. Ocekavame, Ze dodavatel v rdmci analyzy urci
piesné rozsah povinnosti z nize uvedenych zédkonil a norem, které implementovany systém bude
plnit. Jedna se z pohledu IT zejména o tyto zakony a normy:

e zakon o kybernetické bezpecnosti, vEetné souvisejicich vyhlasek
e pozadavky souvisejici s normou GDPR platnou od kvétna 2018 pro vSechny ¢lenské
zemé EU
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Dale budou podrobné popsany nasledujici oblasti feSené timto projektovym
zamérem:

4.1. Zavedeni systému fizeni bezpecnostnich udalosti a incidentd.

4.2. Konsolidace sbéru provoznich a bezpecnostnich logli ze systémt a sité Spravy
zeleznic

4.3. Implementace jednotného zpiisobu ovéfovani identit a zafizeni v siti Spravy
zeleznic

4.4, Optimalizace internetového perimetru a demilitarizované zony sité¢ Spravy
zeleznic.

4.5. Konsolidace a zabezpeCeni piistupovych ¢asti a dynamické spravy
a evidence adresniho prostoru sit¢ Spravy Zeleznic

4.6.Nasazeni managementu pro zpravu privilegovanych ucti pro infrastrukturu v
prostiedi Spravy zeleznic

4.7. Nasazeni systému IDM v prostiedi Spravy Zeleznic

4.8. Implementace vicefaktorové autentizace

4.9. Potizeni a personalizace nosicu certifikatt

4.10. IT Compliance Validation

4.11. Analyza zavedeni technickych prostfedkt typu HoneyPot

4.12. Automatizované testovani zranitelnosti

4.13. Zavedeni systému prevence uniku dat (DLP)

4.14. Realizace systému zabezpeceného ulozisté v prostiedi Spravy Zeleznic

4.15. Zajisténi segmentace interni datové sité

4.16. Pozadavky na inteligentni dopravni systémy
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4.1.Zavedeni systému rizeni bezpeé¢nostnich udalosti a incidentu

Technické opatieni VoKB §14 Zvladani kybernetickych bezpecnostnich udalosti a
incidentti, §23 Nastroj pro detekci kybernetickych bezpecnostnich udalosti a §24 Sbér a
vyhodnocovani kybernetickych bezpecnostnich udalosti.

Cilem feSeni je zavést centralizovanou spravu kybernetickych bezpecnostnich udalosti
a incidentli na zaklad¢ objektivné méfenych a vyhodnocovanych dat o chovani systému
a aplikaci v rdmci infrastruktury Spravy zeleznic a ziskani Sir$i informace o udalostech,
incidentech a podkladova data pro naslednou korelaci takovych informaci s dal§imi poznatky
o stavu okolnich systém.

4.2 Konsolidace sbéru provoznich a bezpe¢nostnich logu ze systému a sité

Spravy zZeleznic

Technické opatfeni VoKB §14 Zvladani kybernetickych bezpecnostnich udalosti a
incident a §22 Zaznamenavani udalosti informacniho a komunika¢niho systému, jeho
uzivatelll a administratorq.

Jednim z pozadavkad vyplyvajicich z VoKB §22 je pozadavek na sbér informaci
o provoznich a bezpecnostnich ¢innostech a jejich ochranu pted neopravnénym piistupem nebo
zménou.

V soucasné dobé jsou informace o provoznich a bezpecnostnich uddlostech (logy)
zaznamenavany prevazné jen na lokélni Grovni, kde neni vzdy mozné zarucit jejich integritu.

Projekt zavede kompletni centralni sbér a uchovéavani informaci o provoznich a
bezpecnostnich udalostech (logl) na jednom misté, feSenim zarucujicim jejich integritu i
vSechny dal8i pozadavky kladené vySe uvedenym zakonem.

Toho by mélo byt dosaZeno nasazenim centralniho log management feSeni a zapojenim
vSech zdrojli logh ze systém a sité Spravy zeleznic do tohoto feSeni.

4.3.Implementace jednotného zpusobu ovérovani identit a zarizeni v siti Spravy

Zeleznic
Technické opatfeni VoKB §19 Nastroj pro oveéfovani identity uZivatell.

ZoKB v platném znéni, prostfednictvim VoKB §19, vyzaduje nasazeni systémovych
prostiedkll a néstrojii pro ovéieni identity uzivatell a stavu koncovych zatizeni.

V souvislosti s tim je nutno implementovat systém autentizace koncovych zafizeni
v technologickych sitich (TECHLAN) Spravy zeleznic (kamery, zdznamova zafizeni,
pramyslové sitové komponenty a koncova zafizeni informacnich systémi pro cestujici, IP
rozhlast, dispecerské fidici technologie pro obsluhu napdjeni od distributora energie a uvnitf
Spravy zeleznic, dalkové diagnostiky technologickych systémt, vytapéni odstavenych vagont,
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ohfev vymeén a dalsi). Zaroven s tim je nutno ovétovat identitu uzivateld, ktefi k t€émto zafizenim
pristupuji.

Soucasny stav technologickych siti (TECHLAN), jejiz soucasti je vétSina kritické
informacni infrastruktury Spravy zeleznic, neumoziiuje autentizaci koncovych zafizeni
jednotlivych provozné technickych systému souvisejicich s provozovanim zelezni¢ni dopravni
cesty (ZDC).

Cilem projektu je zajistit moznost ovéfeni identity u rozsédhlého distribuovaného systému
a stavu koncovych zafizeni (min. na arovni protokolu 802.1x) a zarovenn moznost ovéreni
identity uzivateld, pristupujicich k témto technologickym systémiim a to na jedné spole¢né
platformé.

4.4.0Optimalizace internetového perimetru a demilitarizované zony sité Spravy

Zeleznic

Technické opatieni VoKB §18 Bezpecnost komunika¢nich siti a §23 Detekce
kybernetickych bezpecnostnich udalosti.

Prestoze bylo feSeni sitového perimetru Spravy Zeleznic v prubéhu doby stale postupné
modernizovdno a posilovano, posledni zasadni zména, projevujici se vyraznym zlepSenim
vlastnosti a moznosti, probéhla pted n¢kolika lety. Od té doby doslo jednak k pokroku v oblasti
dostupnych technologii a sluzeb, které je s jejich pouzitim mozné ziskat a také k vyznamnym
organiza¢nim zménam.

Navrhované Gpravy v oblasti sitového perimetru by tedy mély pro Spravu Zeleznic zajistit
odpov&dné zastavat roli spravce kritické infrastruktury. Nové feSeni musi disponovat
dostate¢nym vykonem a flexibilitou pro spolehlivy a bezpeény béh provozovanych tloh
ruznych kategorii a narokd.

4.5 Konsolidace a zabezpeCeni pristupovvch ¢asti a dynamické spravy
a evidence adresniho prostoru sité Spravy zeleznic

Technické opatieni VoKB §18 Nastroj pro ochranu integrity komunikaénich siti, §20
Rizeni piistupovych opravnéni a §28 Primyslové, fidici a obdobné specifické systémy.

Z0oKB v platném znéni, prostfednictvim VoKB §18 a §28, vyzaduje nasazeni rtiznych
systémovych prosttedkll pro zajisténi bezpecnosti provozu a dat informacnich systému kritické
informacni infrastruktury a komunika¢nich systémt kritické informacéni infrastruktury
a vyznamnych informacnich systémd.
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Aby bylo mozna tyto systémy implementovat a efektivné vyuzivat, je nutna urcita
predchozi konsolidace a modernizace sitovych prosttedk, a to zejména v urovni ptistupovych
(koncovych) segmentt siti Spravy zeleznic.

Soucasny stav sitové infrastruktury Spravy zeleznic vykazuje v nékterych koncovych
segmentech znacnou roztiisténost pouzitych technologii a HW prostfedki, coz ma za nasledek
napf. nemoznost permanentniho dalkového dohledu a managementu nékterych aktivnich prvka
V siti, nepodporovani funkcionalit, protokoli a standardii autentizace a autorizace, nemoznost
exportu diagnostickych dat, slucovani riiznych a odlisnych sitovych funkci na jednom aktivnim
sitovém prvku, atd. K tomu je tfeba pridat riziko plynouci z nepodporovanych technologii,
které jiz neni mozno firmwarové upgradovat tak, aby spliovaly aktudlni bezpecnostni
pozadavky.

Predmétem tohoto projektu je postupna konsolidace sitovych aktivnich prvkil na vrstvach
L3 a L2 vsitich Spravy Zeleznic v takovém rozsahu, aby splilovaly parametry bezpecnosti,
spravy a managementu, zajisténi dostupnosti sluzeb a zejména implementaci a provoz systému
a prostiedkl pozadovanych VoKB. To zahrnuje zejména vyménu, nebo doplnéni switchl
V nejnizsich urovnich siti, kde jsou dosud provozovany nepodporované a nedohledovatelné
typy HUBUG a switcht, prvky bez technické podpory a tam kde jeden aktivni prvek bez
redundance plnici vice riznych sitovych funkei.

4.6.Nasazeni managementu pro zpravu privilesovanych ucétu pro
infrastrukturu v prostiredi Spravy Zeleznic

Technické opatieni VoKB §12 Rizeni piistupu a §20 Nastroj pro fizeni p¥istupovych
opravnéni.

Cilem projektu je sprava a zabezpeceni piistupt privilegovanych uzivateli
k administrovanym systémum. Naprosta vétSina kybernetickych tokd na systémy statni
a vefejné spravy, ale 1 na komercni spole€nosti, byla a je vedena ptes privilegované ucty. At uz
se jedna o sofistikovany dlouhotrvajici externi utok typu APT, ¢i o zneuZiti privilegovaného
uctu ze strany zamé&stnance ¢i zaméstnance dodavatele IT sluzeb, vzdy se jedna o vyznamné
ohroZeni daného subjektu. Informacni prostiedi Spravy Zeleznic je tvofeno velkym mnoZstvim
informacnich systému a rozlehlou sitovou infrastrukturou, na které je chod celé organizace
zavisly. Kazdy z prvki tohoto prostiedi obsahuje privilegované Ucty, které jsou vyuzivany pro
jejich administraci, béZznou obsluhu, nebo se jedna o servisni ¢ty pouzité v ramci integraci.

K takovym uctim maji piistup jak zaméstnanci Spravy Zeleznic, tak externi dodavatelg,
ktefi zajist'uji provoz a rozvoj IT systémt a sluzeb Spravy Zeleznic.
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4.7 Nasazeni systému IDM v prostiedi Spravy Zeleznic

Technické opatieni VoKB §19 Nastroj pro ovéfovani identity uZivateltt a §20 Rizeni
pfistupovych opravnéni.

Cilem tohoto projektu je predevs§im ziskat nastroj na spravu identit, fizeni ptistupovych
opravnéni a jejich kontrolu v organizaci, napojeni na personalni systém (HR) a otestovani
Vostrém provozu na sadé informacnich systémul. Naslednym krokem je pak postupné
zapojovani vSech aktiv organizace do tohoto systému.

Implementace syst¢ému IDM a napojeni vSech aktiv v organizaci je chdpano jako
dlouhodobd koncepce fizeni identit, pfistupovych opravnéni, jejich kontroly a zvySeni
zabezpeceni pristupit k aktivim organizace. S ohledem na velikost organizace a velkému
mnozstvi aktiv, nelze pojmout celé spektrum v jednom projektu, protoze z pohledu nasi
organizace syst¢tm IDM nemd fidit pouze informacni systém spadajici do kritické
infrastruktury, ale veskera aktiva, ke kterym je potieba ptistupy fidit. Tato aktiva tak obsahuji
jednak informacni systémy kritické infrastruktury, ostatni informacni systémy, systémy pro
kontrolu piistupt do zabezpecenych lokalit a ostatnich prostor organizace.

4.8.Implementace vicefaktorové autentizace

Technické opatteni VoKB §19 Nastroj pro ovéfovani identity uzivateld, §25 Aplikacéni
bezpecnost a §26 Kryptografické prostredky.

Cilem tohoto projektu je pfedev§im zavedeni prostfedkii pro ovéfovani autenticity
pozadavkl opravnénych osob s uzitim vicefaktorové autentizace v prostfedi informacnich
systémi a infastruktury Spravy Zeleznic, napojeni na systém IDM a otestovani v ostrém
provozu na sad¢ informacnich systému. Naslednym krokem je pak postupné zapojovani vSech
aktiv organizace do tohoto systému.

Planované feSeni umozni uzivani prostfedkll pro zajiSténi prace s kryptografickymi
prostiedky na bazi asymetrické kryptografie a infrastruktury vetfejnych kli¢l, vcetné spravy
kryptografického materialu, tak také potfeby v oblasti spravy a podpory prostiedkd pro tvorbu
a ovérovani elektronickych peceti, elektronickych podpisti a diivéryhodnych ¢asovych razitek,
a to jak vrozsahu vlastni baze prostiedkd zajisténi duveéry, tak i v rozsahu prostfedki pro
zajisténi davery tietich stran.

4.9 Porizeni a personalizace nosi¢u certifikata

Technické opatfeni VoKB §19 Nastroj pro oveéifovani identity uzivateld, §25 Aplikacni
bezpecnost a §26 Kryptografické prostiedky.

Cilem tohoto projektu je ptredevSim ziskat a ustavit bazi pro spravu prostiedkii PKI
a vicefaktorové autentizace a bazi ovétrovacich pfedmétt a prostredk.
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Planované fteSeni uspokoji jak potiebu wuzivani prostredkti pro =zajiSténi prace
S kryptografickymi prostiedky na bazi asymetrické kryptografie a infrastruktury vefejnych
klich, véetné spravy kryptografického materidlu, tak také potfeby v oblasti spravy a podpory
prosttedkti pro tvorbu a ovéfovani elektronickych peceti, elektronickych podpist
a divéryhodnych Casovych razitek, a to jak v rozsahu vlastni baze prostfedk zajisténi davery,
tak i v rozsahu prosttedk pro zajisténi duvery tietich stran.

4.10.1T Compliance Validation

Technické opatieni VoKB §3 Systém fizeni bezpecCnosti informaci, §16 Audit
kybernetické bezpecnosti a §21 Nastroj pro ochranu pred Skodlivym koédem.

V soucasnosti nemd organizace zadny nastroj nebo systém, ktery by na zaklad¢
definovanych bezpecnostnich standardti konfiguraci pfislusnych podptrnych technickych aktiv
dokazal detekovat miru shody nebo neshody téchto aktiv s pfisluSnou vzorovou
pteddefinovanych konfiguraci.

Implementace néstroje pro detekci a vyhodnocovani pozadavki na technickou shodu
bezpecnostnich opatieni IT Compliance Validation v ramci ochrany podptrnych aktiv.

Systém bude monitorovat a vyhodnocovat miru technické shody na bezpecnostni
pozadavky podpiirnych aktiv v sitich organizace a dale detekovat anomalie udrzby a aktivit na
provedeni shody.

Nastroj bude zjiStovat atributy piipojenych podplrnych aktiv v sitové infrastruktuie
zadavatele, bude je porovnavat s pozadavky na vlastnosti aktualnich konfiguraci, verzi
a nastaveni aktiv oproti pfednastavenym bezpe¢nostnim zasaddm, platnym pro dané typy aktiv
nebo provoznich celkli a monitorovat zmeény a aktivity v rozsahu uvedenych atributa aktiv
a dokumentovat je.

Pro naplnéni tohoto technického bezpe¢nostniho opatifeni je nezbytné zavést interni
pravidla pro pravidelné testovani zranitelnosti aplikaci. Tyto testy zranitelnosti musi byt
provedeny vetné odborného vyhodnoceni a ndvrhu opatfeni k oSetfeni zjiSténych zranitelnosti
a problémd, které v tomto piipadé je nezbytné a neni mozné ho provést internimi kapacitami.

.....

pak opakované, pravidelné testy zranitelnosti v intervalech stanovenych internimi pravidly.

Pro zajisténi tohoto technického bezpecnostniho opatfeni implementovan integrovany
systém umoznujici identifikaci a zaznamenani technického a konfigura¢niho stavu technickych
aktiv v sitich a IT systémech zadavatele a porovnani ziskanych informaci s pozadovanym
konfigura¢nim, resp. technickym stavem technickych aktiv.

Systém je nezbytny pro nasazeni systému typu Security Information & Event
Management a jejich informacni podporu o stavu technickych aktiv v systémech.
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Systémy pro automatické zaznamenavani a porovnani shody informacni systémy se
schopnosti identifikovat stav aktiv v kybernetickém prostfedi, jejichz ucelem je zjistit
objektivni technicky stav aktiv.

4.11.Analvza zavedeni technickvch prostiredku typu HoneyPot

Technické opatfeni VoKB §23 Nastroj pro detekci kybernetickych bezpecnostnich
udalosti a §24 Sbér a vyhodnocovani kybernetickych bezpecnostnich udélosti.

Pro zajisténi tohoto technického bezpecnostniho opatieni implementovat integrovany
systém umoziujici simulaci provozniho prostfedi pro zachyt a identifikaci ¢innosti malware
a dalSich kybernetickych utoka, poskytujici dostatek informaci pro zaznamenavani a analyzy
jejich Cinnosti a ucinku v rozsahu ur¢enych simulovanych prvka infrastruktury a systémui
vcetné archivace po uréené doby.

Systém je nezbytny pro nasazeni systému typu Security Information & Event
Management a jejich informacni podporu o probihajicich zdvadnych aktivitach v systémech.

Honeypot (neboli ,,hrnec medu®) jsou specializované informacni systémy se schopnosti
simulace provozniho prostiedi, jejichz G¢elem je pfitahovat potencialni Gito¢niky a zaznamenat
jejich €innost. Honeypoty jsou uzivany zejména pro v€asné detekovani malwaru a naslednou
analyzu jeho chovani. Malwary stale méni svoji strategii ttoku a riznymi zpusoby se skryvaji
a vyhybaji nalezeni. Z téchto dliivodii je nutno malware néjak naldkat a poté analyzovat jeho
chovani — takto ziskané informace se mohou pouzit pro aktualizovani antivirovych systémii.

Honeypoty detekuji ¢innost neopravnénych zdroji prichdzejicich do systému. Tato
detekce je po odhaleni utocnika pln¢ automatickd. Automaticky se sbiraji data o ¢innosti
potencialniho Utoc¢nika. Detekce bud’ vylouci, Ze se jednalo o Gto¢nika, nebo to potvrdi. Je to
rychlejsi, nez kdyby se sbirala data z funkéniho napadeného systému. Honeypoty se n¢kdy
sdruzuji do sité, tzv. honeynetu. V té€chto sitich jsou sdilena data o malwarech a jejich trendech.
Nejcasté&ji jsou to zplsoby Sifeni, uzité algoritmy v malwaru, atd.

4.12.Automatizované testovani zranitelnosti

Technické opatieni VoKB §5 Rizeni rizik, §10 Rizeni provozu a komunikaci, §11 Rizeni
zmeén.

Zajisténi automatizovaného testovani zranitelnosti podplrnych technickych aktiv
zajistujicich provoz primdrnich aktiv, automatickd identifikace zranitelnych mist ICT
Infrastruktury, provadéni automatickych akci k eliminaci identifikovanych zranitelnosti.
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4.13.Zavedeni systému prevence uniku dat (DLP)

Technické opatieni VoKB §18 Bezpecnost komunikaénich siti a §23 Nastroj pro detekci
kybernetickych bezpecnostnich udalosti, nafizeni Evropského parlamentu a Rady (EU) ¢.
2016/679 ze dne 27.dubna 2016 (dale jen GDPR) a Zakona ¢. 110/2019 Sb. o zpracovani
osobnich udajt.

Zavedeni organizac¢nich a technickych opatfeni (tj. automatické klasifikace dat / informaci
a zavedeni potfebnych nastroji) k monitorovani zplsobl Sifeni informaci a provadéni
automatickych akci (zaslani informace, odejmuti opravnéni, zastaveni datového pienosu,

apod.).

4.14 Realizace systému zabezpeceného ulozisté v prostiedi Spravy Zeleznic

Technické opatifeni VoKB §18 Bezpecnost komunikacnich siti, §19 Sprava a ovéfovani
identit, §20 Rizeni ptistupovych opravnéni, §26 Kryptografické prostiedky a §27 Nastroje pro
zajisténi vysoké irovné dostupnosti.

Cilem centralizované¢ho zabezpecené¢ho Ulozisté je zajistit potfebnou kapacitu pro
bezpecnou spravu, ukladani a archivaci dat pro vybrané aplikace organizace a dale priimyslové
a fidici technologie tak, aby byla zajiSténa odpovidajici kybernetickd bezpecnost na fyzické
1 logické urovni s fizenim pfistupovych opravnéni.

Uroveii fyzické ochrany aktiv bude zajiiténa pi¥imo v navrhu vyuZitim technologii
geografickych clustert a replikaci dat mezi fyzicky oddélenymi lokalitami.
Centralizované zabezpecené uloziSt¢ bude piimo soucasti bezpecnostni architektury pro
zajiStovani Urovné dostupnosti. Logickd ochrana aktiv bude spocivat v navrhu vysoké
dostupnosti a odolnosti proti vypadku technickych aktiv az na tGroven zotaveni z katastrofy
lokalniho vyznamu. Data budou ukladana dle definovanych bezpecnostnich klasifikaci, obsahu
a dale podle Cetnosti pouziti do piislusnych tfid (storage tiering).

Retence dat a management bude probihat na zakladé nastavenych pravidel. Data budou
migrovana s veskerymi atributy véetné Sifrovani mezi lokalitami tak, aby bylo dosaZzeno jejich
bezpecné uloZeni v centralni lokalité, ale 1 v lokalitach, kde budou potiebna. Centralni lokalita
bude zajistovat uklddani a archivaci a zpétnou obnovu na vyzadani. Déle bude zajiSt'ovat
obnovitelnost vSech uloZenych dat dle nastavenych reten¢nich pravidel.

Vysledkem bude vznik sofistikovaného systému fizeni dat s nastavitelnou Urovni
zabezpeceni do urovné ,kritické”, vyzadujici Sifrovani dat. Dojde tak k eliminaci ptipadné
ztraty aktiv v podobé ndhodného, imyslného smazéani ¢i modifikaci dat. Omezeny pftistup
k datim zajisti opravnéné uzivani téchto aktiv a eliminuje pfipadnd zneuziti neopravnénym
ptistupem.

Centralizované zabezpecené ulozisté bude pro aplikace organizace a dale primyslové a
fidici technologie zajistovat ukladani veskerych dat, které poskytne potfebnou podporu tak, aby
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nedochazelo ke zneuziti, neautorizované zméné, duplikaci nebo nezadouci modifikaci dat (viz
GDPR security by design), proto bude ulozist¢ vybaveno kryptografickymi prosttedky a
algoritmy v souladu s pozadavky VoKB.

4.15.7Z.ajiSténi segmentace interni datové sité

Technické opatieni VoKB §18 Nastroj pro ochranu integrity komunikac¢nich siti a §28
Primyslové, fidici a obdobné specifické systémy.

Zavedeni dodate¢né bezpecnostni vrstvy umoznujici izolaci potencialniho utoc¢nika
a zamezeni Sifeni Skodlivého kodu z jednoho jiz napadeného segmentu do dalSich Casti siti.

Oddéleni datového toku uzivatelskych zafizeni od dalsi ICT Infrastruktury, informacnich
systémi a prvku kritické informacni infrastruktury.

Definovani segment interni datové sit¢ a rozdéleni jednotlivych systémi a koncovych
zafizeni do téchto segment.

Implementace technického feSeni k oddé€leni jednotlivych segmentil interni datové sité
s vyuzitim VLAN, oddé€lenim smérovacich tabulek, pomoci internich FW, apod.

4.16.Pozadavky na intelisentni dopravni systémy

Soubory navrhovanych opatfeni nejsou samy o sobé¢ inteligentnimi dopravnimi systémy,
nicméné vyznamné interaguji do zplsobu zajisténi informacni a kybernetické bezpecnosti
prostiedi potfebného pro takové systémy, do jejich infrastruktury a mezivrstevni aplikaéni
podpory a rozhrani integrace. Zajisténi atributi informacni a kybernetické bezpecnosti pro
inteligentni dopravni systémy jako bezesporu kli€ové vlastnosti prostiedi je podminkou nutnou
pro vlastni bezpecnost a provozuschopnost takovych systémi a v piedpokladech jejich
integrace s okolim se samoziejmé opird o premisy fadného plnéni standardi bezpecnosti, pro
jejichz naplnéni jsou navrhované soubory opatieni klicové. S ohledem na dynamiku vyvoje
potieb a moZnych aplikaci takovych opatfeni informacni a kybernetické bezpec¢nosti je na misté
ptipomenout, ze, piedkladany projektovy zamér kalkuluje s potiebou flexibility opatfeni, a to i
smérem k inteligentnim dopravnim systémtm, opird se o nejlepsi dostupné praxe v aplikaci
takovych opatteni a striktné ptfedpoklada realizaci opatteni, vykazujicich nejvy$si moznou miru
integracni otevienosti a vyuzitelnosti na zaklad¢é primyslovych standardt pro obor informacni
a kybernetické bezpecnosti. V uvedeném ohledu projektovy zamér nejen, Ze pokryva potieby
vyplyvajici z legalni obligace SZ aplikovat takova opatieni jak dle narodni, tak i evropské
legislativy, ale nahliZzeno i soubory pozadavku pfipravovanych norem ISO pro oblast ITS a
jejich vazbou a prolindnim na pozadavky existujicich norem ISO pro oblast informacni a
kybernetické bezpecnosti logicky podporuje spole¢ny zéklad bezpecného a funkéniho prostiedi
1 pro inteligentni dopravnimi systémy, a to hospodarnou a Gc¢elnou cestou.
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